Komisja
Nadzoru
Finansowego

Ostrzezenie przed dopuszczaniem posrednikow

do rachunku bankowego w platnosciach internetowych

Urzad Komisji Nadzoru Finansowego (UKNF) zwraca uwage na ryzyko zwigzane z
podawaniem danych umozliwiajagcych logowanie do rachunku bankowego, zlecanie

przelewow oraz pobieranie historii rachunku podmiotom innym niz bank, w ktoérym

prowadzony jest dany rachunek.

UKNF przypomina, ze podstawowa zasadg bezpieczenstwa w bankowosci internetowej jest
niepodawanie w zadnym wypadku komukolwiek danych pozwalajacych na dostep do

rachunku bankowego, gdyz grozi to utratg Srodkow.

Niektére sklepy internetowe umozliwiaja nabywcom ptatnos¢ zgodnie z nastepujacym
schematem: po dokonaniu zakupu towaru lub ustugi na platformie internetowej 1 przejsciu do
etapu platnosci, klient jest przekierowywany na stron¢ posrednika, gdzie podaje dane do
logowania do wlasnego rachunku bankowego (login/identyfikator oraz haslo). Jako ze w
zdecydowanej wigkszosci bankow warunkiem realizacji zleconej ptatnosci online jest
podanie dodatkowego hasta jednorazowego (otrzymywanego w postaci generowanego
automatycznie 1 przesylanego smsem w czasie rzeczywistym lub w postaci karty haset
jednorazowych), kolejnym krokiem jest podanie przez klienta tego hasta jednorazowego. Po
otrzymaniu danych, posrednik — zalogowany za posrednictwem klienta na jego rachunek
bankowy — inicjuje realizacj¢ ptatnosci z rachunku klienta na rachunek dostawcy towaru lub

ustugi.

Oznacza to, ze jesli nabywca towaru lub uslugi wybierze t¢ metode platnosci, zobowigzany

jest:



wskaza¢ bank, w ktérym posiada rachunek 1 z ktérego zamierza wysta¢ platnos¢ za towar
lub ustuge,

poda¢ posrednikowi login i hasto do swojego konta bankowego; dodatkowo, gdy
transakcja wymaga podania hasta jednorazowego (a co do zasady — wymaga), nalezy

poda¢ posrednikowi réwniez to hasto.

Ponadto, posrednik czesto =zastrzega sobie prawo do odczytania salda konta posiadacza

rachunku oraz sprawdzenia historii transakcji na rachunku, w celu kontroli, czy na rachunku

przeprowadzane byty uprzednio transakcje za jego posrednictwem.

Po stronie klienta skorzystanie z tej formy platnosci wigze si¢ z nastepujacymi czynnikami

ryzyka:

1.

Ryzykiem naruszenia umowy o0 prowadzenie rachunku bankowego oraz
regulaminu, ktéry stanowi integralng cze$¢ umowy o rachunek. Zgodnie z
postanowieniami umow 1 regulamindéw obowigzujacych w bankach dziatajacych w
Polsce, Klient jest co do zasady zobowigzany do zachowania poufnosci i ochrony przed
dostepem oséb trzecich indywidualnych danych identyfikacyjnych, czyli loginu i hasta
do strony transakcyjnej banku, z ktorego ustug korzysta. Ten sam zakaz obejmuje tez
hasta jednorazowe. Tymczasem, w powyzszym schemacie posrednik w realizacji e—
ptatnosci uzyskuje dostep do tych danych, a tym samym dostgp do rachunku i wszelkich
informacji, do jakich normalnie dostep ma wylacznie jego wihasciciel.

Ryzykiem utraty prawa do reklamacji nieautoryzowanych transakcji. Ujawnienie
danych logowania moze stanowi¢ naruszenie umowy o prowadzenie rachunku i
regulaminu, ktére mogg skutkowa¢ zwolnieniem banku z odpowiedzialnosci za ochrong
srodkow zgromadzonych na rachunku. W rezultacie, w razie wystgpienia na rachunku
nieautoryzowanych transakcji, klient moze bezpowrotnie utraci¢ szans¢ na uzyskanie
odszkodowania.

Ryzykiem nieautoryzowanego przechwycenia danych logowania, a w konsekwencji
ryzykiem utraty kontroli nad §rodkami przechowywanymi na rachunku oraz nad danymi
osobowymi 1 zakresem ich wykorzystania, w szczegolnosci w zakresie danych o
dokonywanych na rachunku operacjach i realizowanych transakcjach, ktore potencjalnie

moga zosta¢ pozyskane i wykorzystane przez osoby trzecie.



